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Resumen 
 
Las redes de radio cognitiva están formadas por dispositivos inteligentes que 
realizan una monitorización continua del espectro de radiofrecuencia para 
localizar y utilizar bandas de frecuencia que estén libres temporalmente. Es 
decir, aquellas bandas utilizadas por usuarios con licencia o primarios que no 
están emitiendo en ese instante. Mediante la monitorización cooperativa los 
diversos nodos de una red reportan informes sobre el estado de los distintos 
canales (libre u ocupado) a un nodo dotado de cierta inteligencia conocido 
como el centro de fusión. Este nodo es capaz de combinar  toda la información 
recibida en los diferentes informes y tomar una decisión final sobre el estado 
de la red en términos de ocupación y calidad (SNR) así como de informar al 
resto de nodos de la red sobre la posibilidad o no de utilizar la banda de 
frecuencia previamente monitorizada.  
Dado que se trata de redes inalámbricas, las redes de radio cognitivas pueden 
llegar a ser vulnerables a ataques como el ataque bizantino por parte de 
entidades maliciosas. Dicho ataque, se basa en falsificar los informes que los 
nodos de la red envían al centro de fusión y puede conducir a una decisión 
errónea en el centro de fusión, y como consecuencia el uso de una banda de 
frecuencia que no esté libre en ese instante, o viceversa. 
 
El objetivo de este proyecto es evaluar los mecanismos de monitorización 
cooperativa robustos al ataque bizantino en redes de radios cognitivas.  
 
Con dicho propósito, se ha utilizado el software Matlab para simular diversos 
escenarios y evaluar el impacto del ataque bizantino sobre el funcionamiento 
de las redes de radio cognitivas, en términos probabilidad de detección y 
probabilidad de falsa alarma, es decir,  la probabilidad de que la decisión final 
del centro de fusión sea correcta o no, bajo la presencia o en ausencia de 
usuario primario o no, respectivamente. Además, se han  comparado los 
resultados de las simulaciones con los obtenidos mediante expresiones 
analíticas.  
Asimismo, y dado que existe la posibilidad de que los nodos secundarios sean 
comprometidos por un atacante y falsifiquen sus informes, se han evaluado y 
comparado mediante  simulación diversos métodos cuyo objetivo es  identificar 
y excluir de la red a todos los nodos que se sospeche que puedan estar 
falsificando sus informes para evitar que éstos perjudiquen el funcionamiento 
de la red. 
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Overview 
 
Cognitive radio networks consist of intelligent devices that perform continuous 
monitoring of the RF spectrum to locate and use frequency bands that are 
temporarily free. That is, those bands used by licensed or primary users that 
are not broadcasting at this time. Through cooperative monitoring the different 
nodes in a network report reports about the state of the several channels (free 
or busy) to a node provided with some intelligence known as the fusion center. 
This node is able to combine all information received in the different reports 
and make a final decision about the status of the network in terms of occupancy 
and quality (SNR) as well as informing the other nodes of the network on 
whether or not using the frequency band previously monitored. 
Because they are wireless, cognitive radio networks can become vulnerable to 
attacks such as the byzantine attack by malicious entities. This attack is based 
on falsifying reports of network’s nodes sent to the fusion center and can lead 
to a wrong decision in the fusion center, and as a result the use of a frequency 
band that is not free at that moment , or vice versa. 
 
The aim of this project is to evaluate cooperative monitoring mechanisms that 
are robust to the byzantine attacks on cognitive radio networks. 
 
With this purpose, we used Matlab software to simulate various scenarios and 
assess the impact of the byzantine attack in cognitive radio networks’ operation 
in terms of probability of detection and false alarm probability, that is, the 
probability that final decision of fusion center is correct or not, under the 
presence or absence of primary user or not, respectively. In addition, we have 
compared the simulation results with those obtained by analytical expressions. 
Also, since there is the possibility that the secondary nodes become 
compromised by an attacker in order to falsify their reports, various methods 
which objective is to identify and exclude the suspected nodes that can be 
falsifying its reports in order to prevent the wrong functioning of the network 
have been evaluated. 
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INTRODUCCIÓN 
 
El espectro de radiofrecuencia es un recurso esencial para la provisión 
de servicios de telecomunicaciones inalámbricas y, actualmente, es también un 
recurso muy limitado. Además de los clásicos servicios de televisión, radio, radar 
y telefonía móvil no dejan de surgir nuevos servicios que también requieren una 
banda del espectro. Sin embargo, estos servicios emergentes no disponen de 
frecuencias libres para poder operar o bien,  los costes de las licencias de 
explotación son demasiado elevados por lo que no pueden llegar a desplegar 
sus redes de transmisión [8]. Por otro lado, números estudios demuestran que 
gran parte de las bandas bajo licencia se explotan ineficazmente [2]. 
En territorio español se han llevado a cabo varias acciones para mejorar la 
eficiencia con la que se explota el espectro:  
 
 Abril de 2010: Cese de emisiones analógicas de televisión para instaurar 
la TDT. Permitió utilizar el espectro de una manera más eficiente gracias 
al multiplexado de canales además de otras ventajas cómo la mejora de 
calidad audiovisual. 
 Octubre de 2014: Reubicación y cierre de algunos canales de televisión 
para otorgar la banda de 800 MHz a la telefonía móvil. 
   
Pese a estas acciones, la sobreexplotación del espectro sigue siendo un hecho 
actual e insostenible a largo plazo que impide el desarrollo de nuevos servicios. 
 
En este contexto aparece el concepto de radio cognitiva [1], [2] como solución a 
la ineficiencia en el uso del espectro de radiofrecuencia. La idea principal 
consiste en utilizar bandas del espectro cuyas licencias han sido otorgadas a otro 
servicio cuando no se esté prestando dicho servicio y, por lo tanto, la banda 
asignada a este servicio primario esté libre temporalmente. Las infraestructuras 
y dispositivos necesarios para llevar a dicha acción se conocen como redes de 
radio cognitiva, en inglés (Cognitive Radio Networks) CRNs. Las CRNs están 
formadas por nodos que mediante la monitorización o sensing del espectro son 
capaces de detectar cuando una cierta banda de frecuencia está en desuso. El 
mecanismo de sensing es esencial para el buen funcionamiento de una CRN y 
es por ello que este tipo de redes deben de estar dotadas de contramedidas 
contra posibles ataques que puedan sufrir. 
Uno de los ataques más conocidos es el ataque Bizantino [9]. En este tipo de 
ataques, los nodos que han sido comprometidos pueden llegar a enviar informes 
con información distinta (falsificada) a la captada mediante el proceso de 
monitorización. 
El objetivo de este trabajo es evaluar el impacto que puede llegar a causar un 
ataque bizantino (un tipo de ataque en CRNs) y estudiar la eficiencia de algunos 
mecanismos de contramedida  contra este tipo de ataques. 
 
El documento se estructura de la siguiente forma: 
 En el capítulo 1 se describe de una forma más extensa el funcionamiento de 
una red cuyos nodos están dotados de radios cognitivas y de cómo este hecho 
puede ser utilizado para escanear el medio y determinar si una banda de 
frecuencia está en desuso o no en un cierto instante. También se detalla el 
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funcionamiento de un método que permite enviar la información captada por 
todos los nodos a un nodo dotado de más inteligencia, cuyo papel es el de 
fusionar dicha información y coordinar el acceso a las bandas de frecuencia 
previamente escaneadas por los demás nodos.  
 
En el capítulo 2 se han llevado a cabo varias simulaciones de distintos 
escenarios para evaluar el rendimiento del método de fusión de la información 
del capítulo anterior. Se han comparado los resultados analíticos obtenidos 
mediante expresiones matemáticas con los de las simulaciones. 
Posteriormente se han añadido a los escenarios nodos maliciosos que perpetran 
un ataque bizantino para evaluar la robustez del mecanismo de monitorización 
cooperativa. 
 
En el capítulo 3, se han descrito, evaluado y comparado diversos métodos de 
detección y exclusión de nodos comprometidos por un atacante cuya 
permanencia en la red podría causar el mal funcionamiento de la misma 
perjudicando así a los usuarios con licencia. 
 
Finalmente, en el capítulo 4 se presentan las conclusiones de este trabajo. 
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1. REDES DE RADIOS COGNITIVAS 
1.1. Introducción a las redes de radios cognitivas 
1.1.1. Motivación de las radios cognitivas 
 
Las actuales redes inalámbricas están regidas por una política fija en lo que a la 
asignación de frecuencias del espectro radio se refiere. Dicho espectro está 
regulado por agencias gubernamentales que asignan licencias de explotación de 
bandas del espectro a distintos servicios en una cierta región geográfica y, 
normalmente, para un margen de tiempo bastante amplio. 
 
Sin embargo, una gran porción del espectro asignado se utiliza de forma 
esporádica. Es decir, que la banda asignada a un cierto servicio no está ocupada 
por dicho servicio el 100% del tiempo. Este hecho ha sido probado con diversas 
medidas en distintas zonas geográficas que han revelado porcentajes que varían 
desde el 15% al 85% en utilización del espectro [2]. 
Además, también se ha demostrado que el uso (bajo licencia) del espectro 
radioeléctrico  está concentrado en ciertas porciones del mismo y que una gran 
parte permanece en desuso mientras no dejan de emerger nuevos servicios que 
se encuentran sin frecuencias libres. 
 
Por lo tanto, queda reflejado que el sistema actual de gestión del espectro tiene 
ciertas deficiencias como: 
 
 Una gran porción del espectro está asignado a través de licencias de alto 
coste. 
 Las licencias suelen asignarse para grandes regiones geográficas. 
 Se prohíbe el acceso al espectro asignado a usuarios sin licencia. 
 Existencia de bandas sin licencia y, por lo tanto, sin gestión que acaban 
saturadas dada la gran demanda por el aumento de nuevos servicios. 
 
Como consecuencia de las deficiencias previamente comentadas ha sido 
necesaria la aparición de una posible solución para lidiar con la falta de espectro 
libre. La idea consiste en la explotación de forma oportunista el espectro  
licenciado por parte de usuarios sin licencia. Dicha solución puede ser 
implementada gracias a la tecnología de radio cognitiva [2]. 
 
 
1.1.2. Definición de radio cognitiva 
 
Se define una radio cognitiva como  un dispositivo inteligente capaz de cambiar 
sus parámetros de transmisión basándose en la interacción con el entorno en el 
que opera. Además, también tienen capacidad de aprendizaje ya que pueden 
tomar decisiones en función de lo que haya ocurrido con anterioridad [1]. 
 
Este tipo de radios son capaces de monitorizar el espectro y utilizarlo de forma 
oportunista, es decir, una radio cognitiva puede operar en la mejor banda (en 
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términos de QoS (Quality of Service o Calidad de Servicio), codificación, relación 
señal-ruido etc.) disponible en un cierto instante de tiempo. Esto no sólo afecta 
a las bandas del espectro libres, sino también a aquellas bandas que han sido 
asignadas pero que no están siendo utilizadas por los usuarios con licencia o 
usuarios primarios. 
 
Bajo esta premisa se ha llegado a definir un nuevo modelo de red como el 
representado en la Fig. 1.1. Se puede observar que este tipo de red está formado 
por usuarios primarios  operando en una cierta infraestructura y en una cierta 
banda de frecuencia bajo licencia  y otro tipo de usuarios (conocidos como 
usuarios secundarios) que no disponen de una banda de frecuencia asignada 
pero que monitorizan las bandas bajo licencia para poder llegar a utilizarlas si 
fuese posible. 
 
 
 
 
Fig. 1.1 Modelo de red con radios cognitivas1 
 
 
El uso oportunista de una banda con licencia por parte de un usuario secundario 
está sujeto a una serie de requisitos definidos en el estándar de la IEEE 802.22 
2(Wireless Regional Area Network) [12]. El requisito más destacable se basa en 
la no-interferencia. Consiste en que un usuario secundario que se encuentre 
                                            
1 Imagen obtenida en [2]. 
2 El IEEE 802.22, publicado en julio de 2011, es el primer estándar dónde se define un tipo de 
red (en modo infraestructura) conocida como WRAN que utiliza bandas de frecuencia asignadas 
a la TV (en EEUU) que se encuentren en desuso temporal. 
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utilizando una banda con licencia jamás puede interferir las comunicaciones de 
los usuarios primarios. 
También es destacable el requisito referente a la infraestructura existente de los 
servicios con licencia que define que el despliegue de redes cognitivas no 
debería suponer ningún cambio en las redes ya desplegadas. 
 
Para poder llevar a cabo lo descrito anteriormente es necesario que este tipo de 
radios lleven a cabo 4 funciones básicas: 
 
 Monitorización del espectro: Detección de espectro inutilizado y acceso 
al mismo sin interferir en las emisiones de otros usuarios. 
 Gestión del espectro: Selección del mejor canal disponible que satisfaga 
las necesidades del servicio. 
 Movilidad espectral: Capacidad de mantener las comunicaciones activas 
(y sin percepción por parte del usuario) durante la transición a un nuevo 
canal. 
 Compartición del espectro: Utilización de un método de planificación del 
espectro justo con el resto de usuarios coexistentes. 
 
Con la combinación de las 4 funciones anteriores es posible que una radio 
cognitiva tenga un acceso dinámico a ciertas porciones del espectro en las que 
en condiciones normales no podría emitir. 
 
 
1.2. Mecanismos de spectrum sensing 
 
De las 4 funciones básicas del punto anterior nos centraremos en lo que se 
denomina monitorización del espectro o spectrum sensing. 
Dicha función es clave en el funcionamiento de las radios cognitivas ya que 
permite a un usuario de radio cognitiva (o usuario secundario) realizar 2 tareas 
fundamentales  
 
 Identificar el espectro disponible en el momento del escaneo.  
 Prevenir las interferencias sobre usuarios primarios. 
 
La primera tarea consiste en monitorizar el espectro de RF para encontrar lo que 
se conocen como spectrum holes o bandas de frecuencia libres. Estas porciones 
del espectro suelen encontrarse en bandas bajo licencia que en el momento de 
la monitorización no están siendo utilizados por ningún usuario primario. Es por 
ello, que si dicha banda cumple los requerimientos (QoS, BW…) del servicio del 
usuario secundario sería posible realizar un cambio de frecuencia, también 
denominado spectrum handoff. 
 
La monitorización también sirve para detectar la presencia de usuarios primarios 
mientras se utiliza una banda asignada a los mismos. Cuando esto sucede el 
usuario secundario ha de migrar de banda para no interferir en las emisiones de 
los usuarios con licencia.  
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En algunos casos no es necesaria la migración de banda si se consigue emitir a 
unos niveles de potencia en los que no se interfiera a los usuarios primarios y en 
los que la señal sea captada de forma aceptable por los usuarios secundarios. 
 
La combinación de ambas tareas permite operar según la Fig 1.2 en la que un 
usuario secundario va cambiando de banda de frecuencia según la aparición de 
usuarios primarios en la misma. 
 
 
 
 
Fig. 1.2 Uso oportunista del espectro por parte de usuarios secundarios.3 
 
 
1.2.1. Técnicas de sensing. Detección de energía. 
 
Existen varias técnicas de sensing para detectar la presencia o ausencia de un 
usuario primario en una cierta porción del espectro. Ejemplos de estas técnicas 
son las basadas en: 
 
 Detección de características ciclo estacionarias: Explotan la periodicidad 
(a través de portadoras, pulsos etc.) de las señales primarias para 
determinar la presencia de usuarios primarios. Requiere un conocimiento 
previo de las características de las señales primarias. 
 Detección de energía: Detectan los niveles de energía de las emisiones 
de usuarios primarios para decidir si éstos se encuentran o no en la red. 
 
En este documento nos centraremos en la que se basa en la medida de energía, 
ya que por su simplicidad y por el hecho de que no es necesario un conocimiento 
previo de las señales de los usuarios primarios y , por ello, es la técnica más 
popular y utilizada [3]. 
 
Como su nombre indica, esta técnica detecta la presencia de una señal primaria 
según el nivel de energía captado en el ambiente. 
                                            
3 Imagen obtenida en [2]. 
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A pesar de que, como se ha mencionado previamente, es una técnica simple y 
que no requiere del conocimiento previo de la señal del usuario primario, 
presenta algunos inconvenientes:  
 
 La dificultad de establecer el tiempo de escucha idóneo, pudiendo ser éste 
demasiado breve (y conducir a la CRN a ocupar una banda en uso por un 
usuario primario) o demasiado largo (malgastando tiempo en el que se 
podría estar emitiendo en esa banda de frecuencia). 
 La eficiencia en la detección está sujeta a la incertidumbre de los niveles 
de ruido. 
 No permite distinguir entre señales que pertenecen a un usuario primario 
o a un usuario secundario. Es por ello que los usuarios secundarios 
disponen de un período conocido como quiet period en el que no han de 
emitir para evitar falsos positivos (confundir una transmisión de un usuario 
secundario con la de un primario). 
 
Este tipo de técnica es llevada a cabo por cada nodo secundario de manera local. 
Es decir, cada nodo hace una medición y determina (de modo individual) si ha 
detectado o no la presencia de un usuario primario. 
Normalmente, este tipo de detección puede ser formulada a través de una 
hipótesis binaria que acaba determinando si existe o no un usuario primario: 
 
 
𝑥(𝑡) = {
𝑛(𝑡),                                 𝐻0
ℎ(𝑡) · 𝑠(𝑡) + 𝑛(𝑡),         𝐻1 
 
(1.1) 
 
 
Dónde: 
 
- x(t) es la señal recibida por el usuario secundario. 
- s(t) corresponde a la señal emitida por el usuario primario. 
- H(t) hace referencia a la ganancia del canal. 
- N(t) equivale al ruido AWGN (Additive White Gaussian Noise).. 
 
Si la señal recibida corresponde al ruido AWGN se considera que nos 
encontramos bajo el escenario en el que no hay señal de un usuario primario o 
H0. Cuando la señal recibida corresponde a un usuario primario nos encontramos 
bajo la hipótesis H1. 
 
Para evaluar la eficiencia del mecanismo de sensing se definen dos 
probabilidades: 
 
 Probabilidad de detección o Pd que define la probabilidad de que un 
usuario secundario determine la correcta presencia de un usuario primario 
cuando hay un primario transmitiendo. 
 Probabilidad de falsa alarma o Pfa que define la probabilidad de que un 
usuario secundario reporte la presencia de un usuario primario cuando 
dicha presencia es falsa. 
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 Y se definen como: 
 
 
𝑃𝑑 = 𝑃{𝑑𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = 𝐻1|𝐻1} =  P{Y >  λ} | 𝐻1 
(1.2) 
𝑃𝑓 = 𝑃{𝑑𝑒𝑐𝑖𝑠𝑖𝑜𝑛 = 𝐻1|𝐻0} =  P{Y >  λ} | 𝐻0  
(1.3) 
 
 
Dónde Y es la estadística de decisión y lambda es el umbral de decisión. De las 
expresiones se deduce que al captar una señal se hace una comparación con 
un cierto nivel de umbral lambda y dependiendo de esta operación se determina 
si se ha detectado una señal primaria (espectro ocupado) o si se ha detectado 
solamente ruido (espectro libre). 
Se define también una probabilidad conocida como miss detection o Pmd que 
determina la probabilidad de que no se reporte la presencia de un primario 
cuando realmente si existe un usuario de este tipo en una cierta frecuencia. 
 
 
𝑃𝑚𝑑 = 1 −  𝑃𝑑  
(1.4) 
  
 
1.2.2. Monitorización cooperativa del espectro o cooperative  spectrum 
sensing (CSS) 
 
En el apartado anterior se ha visto como los usuarios secundarios son capaces 
de hacer una medida de energía de forma local para así reportar la presencia o 
ausencia de un usuario primario. Ahora bien, ¿a quién o a qué se reportan estos 
datos?, ¿envía los datos un sólo usuario? 
Además, la probabilidad de que la detección sea correcta es mayor si se 
combinan los resultados de varios nodos y no tan sólo de uno de ellos. Esta 
combinación de datos previene reportes erróneos como, por ejemplo, que un 
nodo no detecte la presencia de un primario debido a fenómenos físicos como el 
fading o el shadowing pero que sí lo hagan otros nodos situados en otras zonas 
(diversidad espacial). 
  
Estas y otras cuestiones llevaron a definir lo que se conoce como cooperative 
sensing. Este modo de operación trata de utilizar los datos de monitorización 
captados por varios nodos secundarios para que la información captada pueda 
ser contrastada y, por lo tanto, ser más fiable. 
Se pueden definir 3 pasos en el proceso de monitorización cooperativa: 
 
 Monitorización local o local sensing: Consiste en escanear y reportar el 
estado de una porción del espectro por parte de un usuario secundario. 
El resultado se basa en la captación de la información de forma individual. 
 Informe o reporting: La información captada por cada usuario secundario 
es enviada a lo que se conoce como centros de fusión o FC (Fusion 
Center). 
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 Fusión de datos o Data fusion: Los centros de fusión son los encargados 
de recibir los informes de todos los usuarios secundarios y de combinar la 
información para finalmente realizar una decisión sobre la posibilidad y 
viabilidad de un cambio de frecuencia en la que emitir. 
 
 
1.3. Fusión de la información o Data fusion 
 
Como se ha definido en el apartado anterior, la fusión de datos es un proceso en 
el que se combina la información local reportada por cada usuario secundario. 
De este modo, la decisión sobre la existencia o no de primario no se toma a nivel 
local sino a nivel global. 
Dependiendo del ancho de banda disponible para el canal de control la 
información reportada será de diferentes formas, tipos y tamaños. 
Generalmente, los resultados obtenidos mediante la monitorización cooperativa 
pueden ser reportados de 3 maneras distintas ([3]): 
 
 Soft combining: Los usuarios secundarios pueden enviar el informe 
completo con toda la información captada a nivel local (medida de 
potencia recibida). 
o Quantized soft combining: Se reduce el número de posibles valores 
de los informes cuantificando las medidas. 
 Hard combining: En este modo, los usuarios secundarios son capaces de 
realizar una decisión local sobre la presencia de usuarios primarios. 
Según la potencia recibida, realizan una decisión sobre la existencia o no 
de usuarios primarios y la trasmiten de forma binaria. 
 
Por una parte, la primera forma de combinar los datos consigue un mayor 
rendimiento ya que la información recibida por el centro de fusión es más extensa 
y esto conlleva a que aumente la probabilidad de detección y disminuya la de 
falsa alarma. Como desventaja, es necesaria una mayor utilización del canal de 
control. 
 
El segundo y tercer método requieren una utilización mucho menor del canal de 
control pero pueden conllevar a un rendimiento degradado por la pérdida de 
información debido a la cuantificación. 
Sobre el hard combining se hablará más extensamente en el próximo apartado 
ya que en este trabajo nos centraremos en este tipo de mecanismos. 
 
1.3.1. Hard combining y fusión de decisiones. 
 
En este modo, el usuario secundario realiza una decisión a nivel local sobre la 
presencia (H1) o ausencia (H0) de un usuario primario. Esta decisión se refleja de 
forma binaria enviando un “0” si no se detecta un usuario primario o un “1” para 
el caso contrario. Los diferentes valores reportados por los nodos de la red son 
recibidos en el centro de fusión dónde se acaba tomando la decisión final. 
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Fig. 1.3 El FC toma la decisión final según lo reportado por los distintos nodos.4 
 
 
En estos casos es conveniente utilizar reglas de fusión lineal como las 
operaciones AND, OR o reglas de mayoría [3].  
 
Suponemos ui la decisión local del usuario secundario i y u la decisión 
cooperativa realizada por el FC con u y ui entre 0 y 1. 
 
La operación AND determinará la presencia de un usuario primario únicamente 
si todos los secundarios así lo han reportado. 
La operación OR forzará al centro de fusión a anunciar la presencia de un 
primario si alguno de los usuarios secundarios ha reportado un 1. 
Por último, la regla de k out of N permite definir un umbral k que representa el 
número de nodos necesarios que han de reportar la presencia de un primario 
para que el centro de fusión así lo decida.  
La regla de la mayoría es un caso particular de esta última en el que k es igual a 
la mitad de los usuarios. 
 
Estás 3 reglas de fusión pueden generalizarse en la regla de k out of N. Según 
esta regla, el centro de fusión declara la presencia de un primario (H1)  si k de N 
usuarios la reportan. Se define la probabilidad de falsa alarma Qfa y la 
probabilidad de detección global Qd para la fusión de información en el caso de 
monitorización cooperativa tal y como se muestra en las expresiones (1.5) y 
(1.6).  
 
 
𝑄𝑓𝑎 = 𝑃𝑟𝑜𝑏{𝐻1|𝐻0} =  ∑ (
𝑁
𝑙
) 𝑃𝑓
𝑙(1 − 𝑃𝑓)
𝑁−𝑙
𝑁
𝑙=𝑘
 
(1.5) 
 
 
 
                                            
4 Imagen obtenida en [1]. 
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𝑄𝑑 = 𝑃𝑟𝑜𝑏{𝐻1|𝐻0} =  ∑ (
𝑁
𝑙
) 𝑃𝑑
𝑙(1 − 𝑃𝑑)
𝑁−𝑙
𝑁
𝑙=𝑘
 
(1.6) 
 
 
En las fórmulas anteriores se puede observar que: 
 
 Si k=1, es equivalente a aplicar la operación OR. Es recomendable 
cuando el número de usuarios es elevado. 
 Si k =N equivale a la operación AND. Tiene buen rendimiento si el número 
de usuarios es pequeño. 
 Se cumple la regla de la mayoría cuando k ≥ N/2. 
 
El valor óptimo de k va a depender del valor del umbral de detección definido. 
Para un umbral bajo y fijo la regla óptima equivale a la operación AND (k = N). 
En cambio, para un valor alto del umbral de detección la operación con un mayor 
rendimiento es la OR (k = 1). 
 
Para la realización de las simulaciones del siguiente capítulo se ha decidido 
utilizar la regla de la mayoría. El método AND es demasiado restrictivo y no 
contempla que haya casos dónde la medición de un nodo pueda ser errónea 
debido a fenómenos como el shadowing. Por su parte, el método OR es poco 
fiable ya que requiere que tan sólo un nodo reporte la presencia de un primario 
al FC para que éste anuncie este hecho como su decisión final. 
 
 
1.4. Ataques a redes con radios cognitivas 
 
Las redes inalámbricas son más vulnerables a sufrir ataques (spoofing, jamming, 
MitM…) debido a que el medio en el que operan es compartido. Mediante el 
spoofing un atacante se hace pasar por una entidad distinta falsificando los datos 
de una comunicación entre dos o más dispositivos. El jamming tiene como 
objetivo el bloquear o interferir en los datos de una comunicación autorizada. En 
un ataque MitM (Man in the Middle), el atacante compromete el enlace entre 
emisor y receptor pudiendo leer, insertar, eliminar o modificar los datos de la 
comunicación. Dichos ataques pueden afectar al buen funcionamiento de la red 
en términos  de control de acceso, la disponibilidad del servicio, la 
confidencialidad y la integridad de los datos.  
En las redes de radios cognitivas la monitorización del espectro es una acción 
básica para el funcionamiento de este tipo de radios pero también es una gran 
amenaza que puede ser explotada por parte de atacantes [10]. 
 
A continuación, se describen los ataques más conocidos a las redes de radio 
cognitiva. 
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1.4.1. Ataque de Emulación de Primario o PUE (Primary User 
Emulation) 
 
En este tipo de ataques [11],  un usuario trata de hacerse pasar por un usuario 
primario emitiendo una señal en una frecuencia habitualmente en uso por un 
usuario primario con el objetivo de impedir que la CRN use dicha frecuencia para 
sus transmisiones. Nótese que este ataque  puede ser perpetrado tanto por un 
nodo ajeno a la red como por un usuario secundario que forma parte de la CRN 
que quiere utilizar sus recursos. 
Según su forma de actuar, los atacantes se pueden clasificar en: 
 
 Selfish PUE o nodo egoísta: El atacante trata de incrementar los recursos 
del canal que le han sido asignados como, por ejemplo, el ancho de 
banda.  
 Malicious PUE: El objetivo es privar a los nodos secundarios honestos del 
acceso a un canal disponible que, en algunos casos, puede llevar a una 
denegación de servicio. 
 
 
 
 
Fig. 1.4 Ataque PUE por parte de un nodo malicioso. 
 
 
 
1.4.2. Ataque bizantino 
 
El ataque bizantino [9], también conocido como SSDF (Spectrum Sensing Data 
Falsification), es un tipo de ataque a nivel de capa de enlace que se produce en 
el proceso de monitorización cooperativa del espectro o CSS.  
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Aunque este método ofrece una buena solución para mejorar el rendimiento de 
detección mediante la explotación de la diversidad espacial de múltiples 
ubicaciones, también resulta vulnerable a ataques bizantinos que ponen en duda 
la fiabilidad de los informes finales del centro de fusión. 
 
 
 
 
Fig. 1.5 Ataque bizantino por parte de un nodo malicioso. 
 
 
 
Los principales objetivos de un ataque de estas características suelen ser: 
 
 Reducir la probabilidad de detección del sistema provocando la ocupación 
de bandas de frecuencia en uso (perturbando así el buen funcionamiento 
de los servicios primarios). 
 Incrementar el número de falsas detecciones con el propósito de privar el 
acceso a la red de los usuarios secundarios. 
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2. EFECTO DEL ATAQUE BIZANTINO EN EL 
MECANISMO COOPERATIVO DE SENSING 
 
El objetivo de este capítulo es evaluar el mecanismo de hard combining bajo la 
presencia de nodos maliciosos que reportan informes falsos, es decir, que 
ejecutan un ataque bizantino. 
Se recuerda que este mecanismo consiste en que los nodos secundarios 
realizan una primera decisión (a nivel local) sobre la presencia o no de usuarios 
primarios. Según dicha decisión, reportan un “0” o un “1” al centro de fusión y es 
aquí donde se toma la decisión final combinando el informe de todos los nodos 
secundarios. 
El centro de fusión aplicará la regla de la mayoría, que determina la presencia 
de un primario si más de la mitad de los usuarios (representado mediante 
variable “l”) así lo ha reportado. En caso contrario, se determinará que no hay 
primario y, que por lo tanto, la porción del espectro analizada estaría libre en ese 
instante. 
 
Se presentan resultados obtenidos mediante simulación y a partir de expresiones 
analíticas, tanto para el caso en que todos los nodos secundarios son honestos 
como en el caso en que parte de los nodos son maliciosos. 
2.1. Escenario 
 
El escenario simulado consiste en una red de radio cognitiva formada por N 
nodos secundarios que realizan informes locales y los reportan al FC para que 
éste tome la decisión final sobre el estado actual de la red. En algunas de las 
simulaciones H nodos serán honestos y M nodos serán maliciosos para 
comprobar la repercusión de este último tipo de nodos en el escenario respecto 
al caso ideal. 
 
Para el análisis analítico, en el caso en el que no hay usuarios maliciosos, tan 
sólo hace falta aplicar las fórmulas que aparecen en las expresiones 1.5 y 1.6. 
El número de usuarios N variará según los valores 10, 25, 50, 75 y 100. 
En el caso de la simulación se ha utilizado Matlab [6]. Básicamente se utiliza un 
código que genera una variable aleatoria entre 0 y 1 para cada usuario/nodo y 
que representa el informe que realizaría dicho nodo a nivel local y que 
posteriormente reportaría al centro de fusión. Una vez el FC obtiene todos los 
informes de los nodos secundarios aplica la regla de la mayoría y acaba 
determinando la presencia o no de un primario. Esta operación se lleva a cabo 
durante varias iteraciones para obtener un valor de probabilidad aproximado al 
analítico. 
 
En las siguientes secciones se va a hacer referencia a una serie de parámetros 
que se han utilizado en las simulaciones. En la Tabla 2.1, se pueden observar 
todos estos parámetros con una pequeña descripción y los valores asignados. 
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Parámetro Descripción Valor 
N Número total de nodos secundarios 10-100 
H Número de nodos secundarios honestos 40-100 
M Número de nodos secundarios maliciosos 0-60 
l Umbral del centro de fusión N/2 
Pd Probabilidad de detección 0.9 
Pfa Probabilidad de falsa alarma 0.1 
Pl Probabilidad de mentir 0-1 
 
Tabla 2.1 Parámetros y valores utilizados en las simulaciones. 
 
Los valores utilizados en los parámetros Pd y Pfa son los requeridos por el 
estándar 802.22 [12] 
 
2.2. Simulaciones sin usuarios maliciosos 
 
En este primer apartado se va a considerar que todos los nodos son honestos y 
que los informes que envían al centro de fusión no han sido alterados 
deliberadamente. El escenario se corresponde con el de la Fig. 2.1 en el que 
existe un usuario primario (que puede emitir o no) y en el que los nodos 
secundarios no han sido comprometidos por entidades maliciosas. 
 
 
 
 
Fig.  2.1 Escenario con usuario primario que puede emitir o no. 
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2.2.1. Caso 1. Existe usuario primario (H1) 
 
El escenario de este caso es el que se puede observar en la Fig. 2.1, en que  el 
usuario primario está emitiendo. La red está compuesta por una estación base 
primaria que presta servicio a los usuarios con licencia. Por su parte, los nodos 
secundarios escanean y monitorizan la red para reportar el estado de la misma 
al centro de fusión o FC. Cabe remarcar la presencia de uno o más usuarios 
primarios en la red por lo que la emisión de los nodos secundarios no debería 
llevarse a cabo bajo ningún concepto. 
 
Para este primer caso vamos a suponer que siempre existe un usuario primario 
en la red. Los nodos secundarios monitorizan el espectro y reportan un “1” con 
Pd=0.9. Esto significa que un nodo secundario detectará correctamente la 
presencia de un primario en un 90% de los casos (localmente). 
En un 10% de los casos es posible que un nodo secundario reporte la no 
presencia de un usuario primario debido a una mala detección motivada, entre 
otras situaciones, por el efecto conocido como shadowing. 
 
Para dicho escenario se puede obtener la probabilidad de detección total del 
sistema Qd  (la decisión final del centro de fusión) y la probabilidad total de 
reportar la ausencia de primarios, cuando realmente sí que existen, representada 
mediante Qmd. 
 
En la siguiente tabla podemos observar los valores obtenidos mediante el 
análisis analítico (expresiones 1.5 y 1.6) y el valor obtenido mediante las 
simulaciones en Matlab. 
 
 
 Qd analítica Qd simulada Qmd analítica Qmd simulada 
N=10, l=6 0.99836 0.99820 0.00163 0.00180 
N=25, l=13 0.99999 1 1.6208e-07 0 
N=50, l=26 0.99999 1 1.0149e-12 0 
N=75, l=38 1 1 0 0 
N=100, l=51 1 1 0 0 
 
Tabla 2.2 Resultados analíticos y simulados caso 1. Con Pd=0.9. 
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Fig.  2.2 Probabilidad de miss detection Qm para Pl=0.9. 
 
 
Tal y como reflejan los resultados obtenidos, la probabilidad final de que el centro 
de fusión reporte correctamente la presencia de un primario es casi del 100% en 
todos los casos. 
Cabe comentar que un nodo secundario va a detectar correctamente la 
presencia de un usuario primario en un 90% de los casos (Pd=0.9) por lo que 
cabe esperar que la decisión final del centro de fusión sea un valor aproximado 
a dicha probabilidad. Además, al aplicar la regla de la mayoría aún se reduce 
más el impacto del 10% de situaciones en las que un nodo secundario no 
detectaría a un primario ya que este informe erróneo va a ser contrastado con 
los informes de los demás nodos secundarios. 
 
Para poder simular dicho escenario en Matlab se ha generado una variable 
aleatoria entre 0 y 1 para cada usuario que corresponde a su probabilidad de 
detección local. Si dicha probabilidad es mayor a 0.1 (90% de los casos) se 
considera una correcta detección por parte del nodo secundario, en caso 
contrario, se considera que el nodo realiza una “miss detection”. Una vez todos 
los nodos realizan sus informes locales, se aplica la regla de la mayoría 
simulando la función del FC. 
Finalmente, se obtienen las probabilidades totales del sistema contabilizando las 
veces que el centro de fusión ha reportado un “1” o un “0” dividiéndolas entre el 
número total de iteraciones que se han llevado a cabo. Los resultados 
presentados se han obtenido a partir de 5000 iteraciones, un valor 
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suficientemente grande como para que los valores obtenidos mediante las 
simulaciones sean equivalentes a los de la expresión analítica. 
 
2.2.2. Caso 2. No existe primario (H0) 
 
Para este nuevo caso la emisión por parte de los nodos secundarios sí sería 
posible (si el sistema detectase correctamente la ausencia de un primario) ya 
que en este escenario no hay emisiones de usuarios primarios. 
Que no exista usuario primario en un cierto intervalo de tiempo no significa que 
dicha ausencia sea permanente. Es decir, puede que el momento del escaneo 
de la banda de frecuencia no haya ningún usuario primario emitiendo en la red 
pero es necesaria una monitorización continuada para evitar interferencias sobre 
las emisiones de un primario si éste se conecta a la red. 
 
En este escenario se va a introducir la posibilidad de que un nodo secundario 
reporte, a nivel local, la presencia de un primario cuando realmente no existe.  
Es decir, los nodos secundarios van a tener una cierta probabilidad de enviar 
informes erróneos conocida como probabilidad de falsa alarma o Pfa. 
 
Para poder simular esta situación en Matlab generamos una variable aleatoria 
entre 0 y 1 que decide si un nodo secundario va a reportar una falsa presencia 
de un usuario primario denominada probabilidad de falsa alarma. 
El valor de Pfa para este caso es de 0.1. 
Los resultados obtenidos están reflejados en la tabla 2.3. 
   
 
 Qfa analítica Qfa simulada 
N=10, l=6 0.00015 0.00040 
N=25, l=13 1.6208 e-07 0 
N=50, l=26 1.0748 e-13 0 
N=75, l=38 7.8055 e-19 0 
N=100, l=51 6.3232 e-25 0 
 
Tabla 2.3 Resultados analíticos y simulados caso 2. Con Pd=0.9 y Pfa=0.1. 
  
 
En este escenario sí tiene cabida la probabilidad  global Qfa de que el sistema  
reporte un  informe falso. La probabilidad total de falsa alarma contabiliza los 
casos en los que el sistema ha decidido reportar la presencia de un primario 
(erróneamente) debido a que se ha superado la regla de la mayoría debido a 
informes locales erróneos.  
 
Dado que la probabilidad de falsa detección toma un valor muy pequeño y que 
los informes locales siempre están sometidos a la regla de la mayoría por parte 
del centro de fusión, es muy improbable que finalmente se realice un informe 
global erróneo debido a este fenómeno. 
De nuevo se observa que a mayor número de usuarios la probabilidad de que 
una anomalía afecte al sistema disminuye. 
Performance evaluation of cooperative sensing mechanisms in cognitive radio networks  27 
 
 
2.3. Simulaciones con M usuarios maliciosos 
 
En este apartado se va a analizar la repercusión que tendría que un cierto 
número de nodos de la red M fuesen comprometidos por un atacante y fueran 
utilizados para mandar informes locales erróneos. Este ataque recibe el nombre 
de SSDF o ataque bizantino, tal y como se ha comentado anteriormente. El 
escenario se corresponde al mostrado en  la Fig. 2.3, en el que algunos de los 
nodos han sido comprometidos. Dependiendo de si el usuario primario está 
emitiendo en el momento del spectrum sensing se considerará que nos 
encontramos en los sub-escenarios H1 y H0. 
 
 
 
Estación base primaria
Usuario primarioNodo secundario
comprometido
Nodo secundario
Nodo secundario
Nodo secundario
Nodo secundario
Nodo secundario
comprometido
FC
 
 
Fig.  2.3 Escenario con presencia de usuario primario (emitiendo o no) y 
usuarios maliciosos. 
 
 
Nuestro objetivo es comparar los resultados finales del centro de fusión de la red 
de nodos comprometidos con el escenario ideal (apartados anteriores) y 
observar qué número de nodos comprometidos haría falta para lograr que el FC 
realizase informes erróneos que afectasen gravemente al funcionamiento de la 
red. 
En las simulaciones se ha considerado nuevamente que el número de nodos 
secundarios es N=100 y se ha ido variando el número de nodos comprometidos 
de M=10 a M=60 con incrementos de 10. Se define M=60 como máximo número 
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de nodos maliciosos ya que un valor mayor correspondería a una situación un 
tanto irreal y, en cualquier caso, al estar aplicando la regla de la mayoría en el 
FC, la existencia de un número tan grande de nodos maliciosos llevaría a la toma 
de decisiones incorrectas con respecto a la existencia de primario o no en la 
mayoría de los casos. 
Por otro lado, se ha considerado que los nodos comprometidos generan informes 
erróneos con una cierta probabilidad Pl. 
2.3.1. Caso 3. Existe primario (H1)  y M usuarios maliciosos. 
 
En este escenario, correspondiente a la Fig. 2.3 cuando el primario emite, 
algunos de los nodos de la red han sido comprometidos por un atacante y sus 
informes locales destinados al centro de fusión pueden ser falsificados. 
 
Para la simulación de este escenario se considera que para los usuarios 
honestos se procede exactamente igual que en el caso 1.  
Por lo contrario, cuando nos encontramos frente a un usuario malicioso, se 
genera una variable aleatoria, Pl, que define si dicho nodo va a realizar un 
informe falso (va a mentir deliberadamente) o si va actuar como si fuese un nodo 
no comprometido. 
 
Los resultados de las simulaciones han sido comparados con los resultados 
analíticos obtenidos mediante la expresión (2.1) [4] que define la probabilidad de 
Qm en el caso de que haya usuarios maliciosos. 
 
 
𝑄𝑚𝑑 = ∑ (
𝐻
𝑖
) 𝑃𝑑
𝑖 · (1 − 𝑃𝑑)
𝐻−𝑖 ∑ (
𝑀
𝑗
) 𝑃3
𝑗 · (1 − 𝑃3)
𝑀−𝑗
𝑇2
𝑗=0
𝑇1
𝑖=0
∑ (
𝑀 − 𝑗
𝑘
) 𝑃4
𝑘 · (1 − 𝑃4)
𝑀−𝑗−𝑘
𝑇3
𝑘=0
 
con T1 = min(H,Nth − 1), T2 = min(M,Nth − i − 1) and T3 = min(M − j,Nth − 1 − i − j) 
Donde P3= Pd·Pl y P4=(1-Pd)·(1-Pl) 
 
(2.1) 
 
 
La expresión (2.1) contabiliza tres posibles situaciones. El primer sumatorio tiene 
en cuenta los casos en el que los nodos honestos realizan una miss detection. 
En el segundo sumatorio, 𝑃3 representa la probabilidad de que nos encontremos 
en el caso en el que un nodo malicioso detecte un primario pero decida mentir. 
Por último, 𝑃4 tiene en cuenta aquellos casos en los que no se detecta primario 
pero el nodo malicioso decide no mentir. 
 
A continuación se pueden observar varias tablas dónde se reflejan los efectos 
que han sufrido los informes finales del centro de fusión para distintos valores de 
M y de  Pl. Los valores de Pl de las gráficas varían de 0,7 a 1 pues son los valores 
en los que las probabilidades se ven afectadas de forma considerable. Para el 
resto de los valores, la presencia de usuarios deshonestos prácticamente no 
altera el correcto funcionamiento del FC. 
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N=100, Pl=0.7, 
l = 51 
Qd analítica Qd simulación Qmd analítica Qmd simulación 
M=0 1 1 0 0 
M=10 1 1 0 0 
M=20 1 1 0 0 
M=30 1 1 0 0 
M=40 1 1 0 0 
M=50 0.99658 0.99860 0.00342 0.00140 
M=60 0.87920 0.92360 0.12080 0.07640 
 
Tabla 2.4 Resultados analíticos y simulación caso 3 con Pl=0.7. 
 
 
Se puede observar que para el primer valor de Pl la probabilidad global del 
sistema apenas se ve afectada un 8% en el peor de los casos. 
 
 
N=100, Pl=0.8, 
l = 51 
Qd analítica Qd simulación Qmd analítica Qmd simulación 
M=0 1 1 0 0 
M=10 ~1 1 3.25790e-18 0 
M=20 ~1 1 5.92426e-13 0 
M=30 ~1 1 2.34801e-08 0 
M=40 0.99989 0.99960 0.00011 3.92003e-04 
M=50 0.96727 0.97777 0.03273 0.02222 
M=60 0.52123 0.60396 0.47877 0.39603 
 
Tabla 2.5 Resultados analíticos y simulación caso 3 con Pl=0.8. 
 
 
Para este segundo valor de Pl ya podemos observar que si 60 nodos son 
comprometidos la eficiencia del centro de fusión puede verse reducida a un 60% 
de casos en que los informes finales serán correctos. 
 
 
N=100, Pl=0.9, 
l = 51 
Qd analítica Qd simulación Qmd analítica Qmd simulación 
M=0 1 1 0 0 
M=10 ~1 1 7.11245e-18 0 
M=20 ~1 1 2.60283e-12 0 
M=30 ~1 1 1.76913e-07 0 
M=40 0.99898 0.99920 0.00102 7.96178e-04 
M=50 0.81928 0.85474 0.18072 0.14525 
M=60 0.11477 0.13411 0.88523 0.86588 
 
Tabla 2.6 Resultados analíticos y simulación caso 3 con Pl=0.9. 
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Con una probabilidad del 90% de que los nodos comprometidos decidan mentir 
podemos observar que, para el mismo valor de usuarios maliciosos (60) que en 
la tabla anterior, la eficiencia puede disminuir del 60% al 13%. 
Este ya es un valor que provocaría graves problemas en la utilización de la red 
por parte de los nodos secundarios ya que debido a los informes erróneos del 
FC ocuparían la banda de espectro bajo licencia habiendo usuarios primarios en 
ella. 
 
 
N=100, Pl=1, l 
= 51 
Qd analítica Qd simulación Qmd analítica Qmd simulación 
M=0 1 1 0 0 
M=10 ~1 1 1.44158e-17 0 
M=20 ~1 1 9.94648e-12 0 
M=30 ~1 1 1.09505e-06 0 
M=40 0.99291 0.99356 0.00709 0.00643 
M=50 0.43306 0.43800 0.56694 0.5619 
M=60 0.00286 0.00437 0.99714 0.99562 
 
Tabla 2.7 Resultados analíticos y simulación caso 3 con Pl=1. 
 
 
Si todos los nodos comprometidos decidiesen mentir repercutiría en la red si el 
número de los mismos fuese al menos 50 dónde en un 56% de los casos no se 
estaría reportando la presencia de primarios en la red. 
Con 60 nodos deshonestos las probabilidades dan un vuelco completo respecto 
al caso ideal dónde pasaríamos a obtener casi una probabilidad del 100% de 
que el centro de fusión anuncie la no presencia de un primario cuando realmente 
sí que existe. 
 
Todos los valores de la probabilidad de éxito de un ataque por parte de un 
atacante pueden verse reflejados en el siguiente gráfico dónde se han plasmado 
todos los resultados obtenidos mediante las simulaciones para todos los valores 
de M y Pl. 
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Fig.  2.4 Probabilidades de ataque con éxito para distintos valores de M en 
escenario H1. 
 
 
2.3.2. Caso 4. No existe primario (H0) y M usuarios maliciosos. 
 
Para este caso, la red no va a contar con la presencia de ningún usuario primario 
tal pero de nuevo se va a incorporar un cierto número de usuarios secundarios 
maliciosos (Fig 2.3 cuando el primario no emite). 
 
Para el caso de los usuarios honestos se va a proceder exactamente igual que 
en el caso 2 mientras que para los usuarios maliciosos se va a generar una 
variable aleatoria para determinar si el nodo que ha sido comprometido va a 
reportar un informe falso. 
 
Los resultados analíticos se han obtenido mediante la siguiente expresión [4] 
dónde se define la probabilidad Qfa cuando en la red hay nodos maliciosos. 
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𝑄𝑓𝑎   = 1 − ∑ (
𝐻
𝑖
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𝑘
) 𝑃2
𝑘
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𝑘=0
· (1 − 𝑃2)
𝑀−𝑗−𝑘  
Con T1 = min(H,Nth-1); T2 = min(M,Nth-i-1) y T3 = min(M-j, Nth -1-i-j) 
Donde P1= (1-Pfa)·Pl y P2=Pfa·(1-Pl). 
 
 
(2.2) 
 
 
En la expresión (2.2) se tienen en cuenta el caso en los que los honestos realizan 
generan una falsa alarma, el caso en el que un nodo malicioso no detecta 
primario pero decide mentir (𝑃1) y por último, el caso en el que el malicioso 
detecta al primario erróneamente (debido a 𝑃𝑓𝑎 ) y decide no mentir (𝑃2). 
 
A continuación se pueden observar varias tablas dónde se reflejan los efectos 
que han sufrido los informes finales del centro de fusión para distintos valores de 
M  y de  Pl. Los valores de Pl de las gráficas vuelven a variar  de 0,7 a 1 pues 
son los valores en los que las probabilidades se ven afectadas de forma 
considerable. Para el resto de los valores, la presencia de usuarios deshonestos 
no altera el correcto funcionamiento del FC. 
 
 
N=100, Pl=0.7, l = 51 Qfa analítica Qfa simulación 
M=0 0 0 
M=10 0 0 
M=20 0 0 
M=30 0 0 
M=40 0 0 
M=50 0.00037 0.00080 
M=60 0.02632 0.04297 
 
Tabla 2.8 Resultados analíticos y simulación caso 4 con Pl=0.7. 
 
 
De nuevo se observa que para el primer valor de Pl simulado el sistema no ha 
sufrido apenas consecuencias respecto al caso sin nodos maliciosos. 
 
N=100, Pl=0.8, l = 51 Qfa analítica Qfa simulación 
M=0 0 0 
M=10 2.45359e-14 0 
M=20 1.46549e-14 0 
M=30 2.27863e-09 0 
M=40 1.42788e-05 0 
M=50 0.00723 0.01069 
M=60 0.22650 0.28085 
 
Tabla 2.9 Resultados analíticos y simulación caso 4 con Pl=0.8. 
Performance evaluation of cooperative sensing mechanisms in cognitive radio networks  33 
 
 
Para el siguiente valor de Pl de este escenario sería necesario que 60 nodos 
fuesen comprometidos para conseguir reducir la eficiencia del centro de fusión 
en un 30 %. 
 
 
N=100, Pl=0.9, l = 51 Qfa analítica Qfa simulación 
M=0 0 0 
M=10 2.38697e-14 0 
M=20 2.84106e-13 0 
M=30 2.70605e-08 0 
M=40 0.00023 0.00120 
M=50 0.07794 0.09516 
M=60 0.73529 0.77632 
 
Tabla 2.10 Resultados analíticos y simulación caso 4 con Pl=0.9. 
 
 
Con un valor de Pl  de 0.9 la red se ve gravemente afectada si el número de 
usuarios maliciosos alcanza el valor de 60. En estas condiciones se provoca que 
la decisión final del FC sea errónea en casi un 80% de los casos. Esta situación 
provocaría un mal funcionamiento en la red puesto que los nodos secundarios 
serían informados de la disponibilidad del canal cuando realmente estaría siendo 
utilizado por usuarios primarios.  
 
 
N=100, Pl=1, l = 51 Qfa analítica Qfa simulación 
M=0 0 0 
M=10 2.42028e-14 0 
M=20 1.69020e-12 0 
M=30 2.69730e-07 0 
M=40 0.00285 0.00238 
M=50 0.43305 0.42965 
M=60 0.99290 0.99437 
 
Tabla 2.11 Resultados analíticos y simulación caso 4 con Pl=1. 
 
 
Si todos los nodos comprometidos decidiesen realizar un informe falso, habría 
dos valores de M que afectarían a la red. El primero, con 50 maliciosos, 
conseguiría que el número de informes finales fuese erróneo en casi un 50% de 
los casos. Si el número de nodos comprometidos fuese de 60 provocaría un error 
en los informes en el 99% de los casos. De nuevo, esta situación imposibilitaría 
el buen funcionamiento del sistema afectando gravemente a los usuarios con 
licencia. 
Todos los valores de Pl y M quedan reflejados en la Fig. 2.5: 
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Fig.  2.5 Probabilidades de ataque con éxito para distintos valores de M en 
escenario H0. 
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3. MECANISMOS DE PROTECCIÓN CONTRA EL 
ATAQUE BIZANTINO. 
 
Cómo se ha podido observar en el capítulo anterior, el hecho de que un cierto 
número de nodos sean comprometidos por uno o varios atacantes puede llegar 
a alterar de forma considerable el buen funcionamiento de la red. No hemos de 
olvidar que los nodos primarios son usuarios que operan bajo licencia, con el 
coste económico que ello conlleva, y por lo tanto bajo ningún concepto debe de 
cesar el servicio. 
Los mecanismos de protección son necesarios para evitar que: 
 
 Exista primario pero el ataque haga determinar al FC del caso contrario 
provocando así la ocupación de la banda con las interferencias sobre el 
usuario primario que este conllevaría. 
 No se ocupe la banda de frecuencia aun no existiendo primario. Este 
hecho puede llevar a un ataque DoS (Denial of Service) impidiendo que 
la CRN pueda operar y, aun peor, que se interfieran las comunicaciones 
de un primario. 
 
Por este motivo, a lo largo de este capítulo se van a evaluar 3 métodos cuyo 
objetivo es identificar y excluir de la red aquellos nodos que se sospeche que 
puedan haber sido comprometidos. 
La evolución temporal de la red ha de ser similar a la reflejada en la Fig. 3.1 
dónde se puede observar cómo se han ido excluyendo los nodos 
comprometidos. 
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Fig. 3.1 Evolución temporal de la red tras excluir a los usuarios maliciosos. 
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3.1.      Método 1. Expulsar usuarios que difieran de la decisión 
final del FC 
 
En esta sección se evaluará un método muy sencillo que consiste en comparar 
el informe final del centro de fusión con el informe individual de cada nodo 
secundario. Si el informe de un nodo difiere del informe final emitido por el FC, 
éste último marcará a dicho nodo cómo posible nodo malicioso.  
Después de varias iteraciones, se comprobará el número de veces que un nodo 
secundario ha sido identificado cómo posible malicioso y si el valor supera un 
umbral establecido se vetará de la red a dicho nodo y sus informes se 
descartarán para las siguientes decisiones. 
De este método hay que tener en cuenta que: 
 
 El centro de fusión necesitará estar dotado de cierta memoria para poder 
almacenar todos los informes individuales de los nodos secundarios. 
 La decisión final del FC puede diferir de la realidad por haber tenido en 
cuenta los informes de varios nodos maliciosos que hayan mentido en su 
informe individual. Esto puede llegar a provocar que se marquen como 
maliciosos nodos que en realidad no lo son. Este hecho se conoce como 
falso positivo. 
 El número de iteraciones o time slots en los que se almacenan los 
informes individuales y posteriormente se excluyen nodos de la red se 
denomina ventana temporal y se representa mediante el símbolo w. 
En las simulaciones este parámetro tomará un valor de 15. La elección de 
este valor se ha hecho de modo que la ventana temporal no sea 
demasiado pequeña (en cuyo caso se expulsaría de la red a nodos 
honestos, ya que existe una cierta probabilidad de que generen un informe 
erróneo debido a Pmd o Pfa) ni demasiado grande, hecho que afectaría al 
sistema aumentando la probabilidad de tomar una decisión global errónea 
sobre la existencia de primario.  
 Un nodo es excluido de la red si en una ventana temporal ha superado un 
cierto umbral definido y representado cómo f y cuyo valor se ha fijado a 7 
(aproximadamente w/2). Por lo tanto el umbral se puede definir en un valor 
cercano a 0.5 (la mitad de las iteraciones). 
 
 
Para simular este método en Matlab, se han creado dos vectores con tantas 
posiciones cómo nodos en la red. El primero se ha utilizado para almacenar el 
informe individual de los nodos en cada iteración. 
Al realizar la decisión final sobre la presencia o no de un usuario primario se 
compara dicho valor con los almacenados en el vector anterior y dependiendo 
del resultado se incrementa un contador individual de cada nodo representado 
mediante el segundo vector. 
Al concluir un time slot se comprueba qué nodos han superado el valor del 
umbral f y se descartan para la próxima ventana temporal. Esta operación 
provoca que tanto el número total de nodos en la red cómo el número de nodos 
honestos y maliciosos pueda variar en la siguiente ventana temporal y se 
representa mediante N’, H’ y M’ respectivamente. 
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En la tabla siguiente se observan los parámetros y valores utilizados para la 
simulación de este método. 
Cabe comentar que no se puede fijar un rango para N’, H’ y M’ ya que no toman 
valores concretos pero el funcionamiento ideal del método sería reducir el 
número de nodos maliciosos a 0 sin llegar a excluir a ningún nodo honesto. 
 
 
Parámetro Descripción Valor 
N Número total de nodos secundarios 100 
H Número de nodos secundarios honestos 40-100 
M Número de nodos secundarios maliciosos 0-60 
l Umbral del centro de fusión N/2 
Pd Probabilidad de detección 0.9 
Pf Probabilidad de falsa alarma 0.1 
Pl Probabilidad de mentir 0.7-1 
w Ventana temporal o time slot 15 
f Umbral para excluir nodos en un time slot 7 
N’ Número total de nodos secundarios  tras 
un time slot. 
Variable 
H’ Número de nodos secundarios honestos 
tras un time slot. 
Variable 
M’ Número de nodos secundarios maliciosos 
tras un time slot. 
Variable 
 
Tabla 3.1 Método 1: Parámetros y valores utilizados en las simulaciones. 
 
 
Para evaluar el funcionamiento de este primer método se han llevado a cabo 
varias simulaciones dónde el parámetro Pl ha tomado valores de 0.7, 0.8, 0.9 y 
1 respectivamente. Para cada valor de Pl, se han simulado escenarios con 
distinto número de usuarios honestos y maliciosos cuyos valores han sido 70H-
30M, 60H-40M, 50H-50M y 40H-60M dónde H hace referencia al número de 
nodos honestos y M al número de nodos maliciosos. 
Los resultados de dichas simulaciones pueden verse reflejados en las gráficas 
adjuntas a continuación. 
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Fig. 3.2 Método 1: Evolución del número de nodos maliciosos para Pl=0.7. 
 
 
Para este primer caso se puede observar que el funcionamiento del método ha 
sido el esperado: 
 
 No se ha excluido de la red a ningún nodo honesto. 
 El número de nodos maliciosos se ha ido reduciendo progresivamente 
hasta no quedar ningún nodo de este tipo en la red. 
 
Para todos los casos el número de nodos maliciosos se ha visto reducido de 
forma considerable después de la primera ronda o 15 time slots y tan sólo en los 
casos de M=30 y M=60 han sido necesarias 3 rondas para excluir a todos nos 
nodos maliciosos de la red. 
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Fig. 3.3 Método 1: Evolución del número de nodos maliciosos para Pl=0.8. 
 
 
Para el caso de Pl=0.8 la exclusión de los nodos maliciosos ha sido incluso más 
eficiente que en el caso anterior puesto que en 2 rondas (30 time slots) ya se ha 
sido capaz de eliminar a todos los nodos maliciosos de la red para cualquiera de 
los casos. El resultado es totalmente lógico, dado que a mayor probabilidad de 
mentir, mayor será la probabilidad de que los informes de un nodo malicioso 
difieran de la decisión global, siempre y cuando el ataque no altere la decisión 
del FC. 
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Fig. 3.4 Método 1: Evolución del número de nodos maliciosos para Pl=0.9. 
 
 
Cómo en el caso anterior, el número de nodos maliciosos se ha reducido a 0 
después de 30 time slots (2 rondas) aunque en esta simulación de puede 
observar que en el caso de 60M-40H se ha llegado a excluir a un nodo honesto 
durante la primera ronda.  
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Fig. 3.5 Método 1: Evolución del número de nodos maliciosos para Pl=1. 
 
 
En la Fig. 3.5. se pueden observar hechos más relevantes que en las 
simulaciones anteriores.  
En el caso 50H-50M el número de nodos honestos se ha reducido en más de 
una unidad en la primera ronda aunque este hecho no tiene una gran repercusión 
en el correcto funcionamiento de la red. 
Para el siguiente caso, 40H-60M, han sucedido dos eventos a destacar: 
 
 Se han necesitado 5 rondas (75 time slots) para conseguir excluir a todos 
los nodos maliciosos. 
 El número de nodos honestos se ha visto reducido de 40 a 7.  
 
Estos dos factores sí afectan de forma considerable a la red puesto que se han 
necesitado demasiadas rondas para excluir a los nodos maliciosos y además el 
número de nodos honestos se ha visto reducido en casi un 20% de su valor 
original. 
 
Como evaluación del método se puede concluir que dicho método funciona 
correctamente en la mayoría de los casos pero, como se ha podido observar, 
cuando el valor de Pl tiene un valor igual a 1 puede llegar a reducir de forma 
considerable incluso el número de nodos honestos. 
Esto se debe a que el método se basa en la comparación de la decisión final del 
FC con los informes de cada nodo secundario y, tal y cómo se ha visto en otras 
secciones de este documento, dicha decisión final puede diferir de la realidad del 
escenario por haber tenido en cuenta los informes de nodos maliciosos. Este 
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hecho ocurre cuando el número de nodos maliciosos es superior a la mitad del 
número total de nodos en la red y la probabilidad de mentir Pl tiene un valor igual 
a 1 ya que provoca que todos los nodos maliciosos decidan mentir en su informe 
y cambien la percepción del escenario real para el centro de fusión. 
 
 
3.2.      Método 2. The conditional frequency check 
 
A continuación se describe el modo de funcionamiento de dicho método y de  las 
expresiones matemáticas básicas para su comprensión. 
Tanto la completa demostración del método así como la de todas las expresiones 
del mismo se puede consultar en [5].  
 
Tal y como indica su nombre, el siguiente método se basa en la comprobación 
de la frecuencia de aparición de los valores (“0”s o “1”s) reportados por los nodos 
secundarios. Concretamente, el método estima la distribución de los informes 
generados por cada uno de los nodos secundarios. Para ello, utiliza dos 
estadísticas Psi1 y Psi0, que representan, respectivamente, la probabilidad de 
que un nodo reporte “1” si en la iteración anterior reportó “1”, y la probabilidad de 
que un nodo reporte “1” si en la iteración anterior reportó “0”. El valor de estas 
dos estadísticas puede calcularse de forma teórica mediante las expresiones 
(3.1) y (3.2).  
 
 
𝚿𝟏 =  
𝛑𝟎 𝐚𝟎𝟎𝑷𝒇𝒂
𝟐 + (𝛑𝟎 𝐚𝟎𝟏 + 𝛑𝟏 𝐚𝟏𝟎)𝑷𝒅𝑷𝒇𝒂 + 𝛑𝟏 𝐚𝟏𝟏𝑷𝒅
𝟐
𝛑𝟎 𝑷𝒇𝒂 + 𝛑𝟏 𝑷𝒅
 
 
(3.1) 
 
 
 
𝚿𝟎 =  
𝛑𝟎 𝐚𝟎𝟎(𝟏 − 𝑷𝒇𝒂
𝟐 ) + (𝛑𝟎 𝐚𝟎𝟏 + 𝛑𝟏 𝐚𝟏𝟎)(𝟏 − 𝑷𝒅)(𝟏 − 𝑷𝒇𝒂)
𝛑𝟎(𝟏 − 𝑷𝒇𝒂) + 𝛑𝟏(𝟏 − 𝑷𝒅)
+ 
𝛑𝟏 𝐚𝟏𝟏(𝟏 − 𝑷𝒅)
𝟐
𝛑𝟎(𝟏 − 𝑷𝒇𝒂) + 𝛑𝟏(𝟏 − 𝑷𝒅)
 
 
(3.2) 
 
 
Los valores de los parámetros a00, a01 a10 a01representan las probabilidades de 
transición de un estado i a un estado j, siendo estos estados H0 o H1. En nuestras 
simulaciones hemos considerado que todas ellas son equiprobables. Además, 
las probabilidades de que el sistema esté en un estado u otro (H0 o H1) se definen 
mediante π0 y π1 y ambas toman el valor de 0.5. 
 
Sin embargo, dado que a priori se desconocen (en un escenario real) algunos de 
los valores para calcular Psi1 y Psi0, los autores en [5] proponen estimar estas 
estadísticas como en (3.3) y (3.4). 
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?̂?1 ≜   ∑ 𝛿𝑟𝑡+1, 1𝛿𝑟𝑡,1
𝑊−1
𝑤=1
  /  ∑ 𝛿𝑟𝑡,1
𝑊−1
𝑤=1
 
(3.3) 
 
 
?̂?0 ≜   ∑ 𝛿𝑟𝑡+1, 0𝛿𝑟𝑡,0
𝑊−1
𝑤=1
  /   ∑ 𝛿𝑟𝑡,0
𝑊−1
𝑤=1
 
(3.4) 
 
 
Esto equivale a que para cada nodo se contabiliza el número de veces que ha 
reportado “1” o “0” respectivamente, si en la iteración anterior ya había reportado 
el mismo valor dividido por el número total de veces que dicho nodo ha reportado 
el valor en cuestión (expresiones 3.3 y 3.4).  
Por ejemplo, si un nodo ha reportado 10 veces consecutivas el valor “1” y, en 
total, ha reportado 50 “1”s su Psi1 tendría un valor de 10/50. 
 
Para el buen funcionamiento del método se requiere que en la red haya un 
trusted node (nodo de confianza) en cuyos informes el FC pueda confiar. Cabe 
comentar que se asume que el trusted node no puede ser comprometido por 
una entidad maliciosa, pero sí puede darse el caso en que el informe del nodo 
sea erróneo debido a las probabilidades de miss detection (caso H1) o falsa 
alarma (caso H0). 
 
Para clasificar un nodo como malicioso, al final de las iteraciones el mecanismo 
computa el módulo de la expresión (3.5) para cada nodo. Si el resultado de la 
operación supera el umbral 𝛽𝐶𝐹𝐶 dicho nodo es marcado como malicioso y, por 
lo tanto, excluido de la red. 
 
 
 
‖?̂?
(𝑡𝑟)
− ?̂?
(𝑖)
‖
2
  ~   (?̂?1
(𝑡𝑟)
− ?̂?1
(𝑖)
)2 + (?̂?0
(𝑡𝑟)
− ?̂?0
(𝑖)
)2 
(3.5) 
 
 
El umbral máximo para el módulo del punto anterior se calcula tal y como se 
muestra en la expresión (3.6). 
 
 
𝛽𝐶𝐹𝐶 = 𝑚𝑎𝑥 {3√
𝚿𝟏
(𝒕𝒓)
(𝟏 − 𝚿𝟏
(𝒕𝒓)
)
0.5 · 𝑤
, 3 √
𝚿𝟎
(𝒕𝒓)
(𝟏 − 𝚿𝟎
(𝒕𝒓)
)
0.5 · 𝑤
} 
(3.6) 
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Para llevar a cabo las simulaciones se han utilizado los mismos parámetros y 
valores que en el método 1 salvo para el umbral f  cuyo nuevo valor viene definido 
por la expresión (3.6). 
 
 
 
Parámetro Descripción Valor 
N Número total de nodos secundarios 100 
H Número de nodos secundarios honestos 40-100 
M Número de nodos secundarios maliciosos 0-60 
l Umbral del centro de fusión N/2 
Pd Probabilidad de detección 0.9 
Pf Probabilidad de falsa alarma 0.1 
Pl Probabilidad de mentir 0.7-1 
w Ventana temporal o time slot 15 
f Umbral para excluir nodos en un time slot 𝛽𝐶𝐹𝐶~0.54 
N’ Número total de nodos secundarios  tras 
un time slot. 
Variable 
H’ Número de nodos secundarios honestos 
tras un time slot. 
Variable 
M’ Número de nodos secundarios maliciosos 
tras un time slot. 
Variable 
 
Tabla 3.2 Método 2: Parámetros y valores utilizados en las simulaciones. 
 
 
Los resultados del método con los valores de la tabla anterior no han resultado 
ser satisfactorios puesto que para ninguno de los casos se ha conseguido excluir 
nodos maliciosos de la red. Para todos los casos de Pl y M el número de nodos  
maliciosos  final tras iterar  varias rondas ha sido el mismo que al inicio de las 
mismas.  
La evolución de las probabilidades de un ataque exitoso equivalen a las Figs. 2.4 
y 2.5 (para H1 y H0 respectivamente) puesto que el número de nodos maliciosos 
no varía independientemente del número de rondas. 
 
El motivo del mal funcionamiento del método reside en los valores escogidos 
para Pd y Pfa puesto que, tal y como indican los autores, el método conditional 
frequency check no funciona correctamente cuando  Pd + Pfa = 1 [5], o bien 
cuando se cumple que la probabilidad de que haya usuario primario es igual a la 
probabilidad de que no lo haya (tal y como estamos considerando en nuestras 
simulaciones). 
 
Con el objetivo de comprobar que efectivamente el método es eficiente cuando 
no se cumplen las dos condiciones mencionadas anteriormente, se han realizado 
nuevas simulaciones en las cuales se ha establecido un nuevo valor al parámetro 
Pfa con la intención de romper la igualdad Pd + Pfa = 1. Además, se ha modificado 
la probabilidad de encontrase en el estado H1 cuyo valor ha cambiado de 0.5 a 
0.7 (y por lo tanto, la probabilidad de encontrarse bajo H0 es de 0.3). 
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Parámetro Descripción Valor 
N Número total de nodos secundarios 100 
H Número de nodos secundarios honestos 40-100 
M Número de nodos secundarios maliciosos 0-60 
L Umbral del centro de fusión N/2 
Pd Probabilidad de detección 0.9 
Pfa Probabilidad de falsa alarma 0.2 
Pl Probabilidad de mentir 0.7-1 
w Ventana temporal o time slot 15 
f Umbral para excluir nodos en un time slot 𝛽𝐶𝐹𝐶~0.54 
N’ Número total de nodos secundarios  tras 
un time slot. 
Variable 
H’ Número de nodos secundarios honestos 
tras un time slot. 
Variable 
M’ Número de nodos secundarios maliciosos 
tras un time slot. 
Variable 
 
Tabla 3.3 Método 2: Nuevos parámetros y valores utilizados en las 
simulaciones. 
 
 
Los resultados que se han obtenido para estos nuevos valores quedan reflejados 
en las gráficas siguientes: 
 
 
 
Fig. 3.6 Método 2: Evolución del número de nodos maliciosos para Pl=0.7. 
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Para una probabilidad de mentir de 0.7 se puede observar que el mecanismo va 
excluyendo nodos maliciosos pero a un ritmo bastante lento. Tras 6 rondas (90 
time slots), aún quedan en la red entre 10 y 20 nodos dependiendo el número de 
maliciosos inicial. 
 
 
 
Fig. 3.7 Método 2: Evolución del número de nodos maliciosos para Pl=0.8. 
  
 
Para el caso de Pl = 0.8 el número de maliciosos final tampoco se reduce a 0 en 
ninguno de los casos. Tras 6 rondas el escenario aún cuenta entre 9 y 16 nodos 
dependiendo del caso inicial. 
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Fig. 3.8 Método2: Evolución del número de nodos maliciosos para Pl=0.9. 
  
 
Con Pl = 0.9, la exclusión de nodos maliciosos de la red es muy parecida a los 
dos casos anteriores aunque esta vez el mecanismo es capaz de reducir el 
número de maliciosos por debajo de 10 para todos los casos de M inicial. 
 
 
Performance evaluation of cooperative sensing mechanisms in cognitive radio networks  48 
 
 
Fig. 3.9 Método2: Evolución del número de nodos maliciosos para Pl=1. 
 
 
Para el último valor de Pl  se consigue excluir a la gran mayoría de nodos 
maliciosos tras 6 rondas pero aun así tampoco se consigue reducir el número a 
0. 
 
En comparación con el método 1, se puede concluir que este mecanismo 
funciona peor para los casos de Pl = 0.7 y Pl = 0.8 puesto que necesita más 
rondas para excluir a los nodos maliciosos y aun así no se expulsa a todos ellos. 
Para el caso de Pl = 0.9, el método 1 excluye a los nodos más rápidamente pero 
llega a expulsar a algún nodo honesto también mientras que este método no 
consigue expulsar a todos los maliciosos pero no llega a expulsar a ningún nodo 
honesto. 
La mayor diferencia se puede observar cuando Pl = 1. En este caso, el método 
1 funcionaba realmente mal cuando los nodos maliciosos dominaban la red 
llegando a expulsar a un gran número de usuarios honestos. En cambio, el 
método 2 ha sido capaz de expulsar a la gran mayoría de nodos maliciosos sin 
expulsar a ningún honesto. 
 
Se demuestra que este mecanismo funciona algo mejor cuando la probabilidad 
de mentir es más alta puesto que de esta manera las ?̂?1 y ?̂?0 del trusted node y 
de los nodos maliciosos difieren más y, por lo tanto, se ve sobrepasado el umbral 
𝛽𝐶𝐹𝐶 más fácilmente. 
 
Performance evaluation of cooperative sensing mechanisms in cognitive radio networks  49 
3.3.      Método 3. The conditional frequency check + the 
hamming distance check 
 
En [5], los autores proponen usar un mecanismo adicional que permita detectar 
nodos maliciosos en aquellos casos en el que el conditional frequency check no 
funciona. Este segundo mecanismo se basa en el cálculo de la distancia de 
hamming normalizada entre los informes enviados por un nodo i y el nodo de 
confianza, tal y como se muestra en la expresión (3.8) Por tanto, se trata de un 
método parecido al método 1 descrito en la sección 3.1, pero en el que la 
comparación de los informes locales de cada nodo no se hace con la decisión 
final del centro de fusión sino con el informe del nodo de confianza. 
Al contrario del método 1, este nuevo mecanismo debe funcionar mejor cuánto 
más alta sea la probabilidad de mentir independientemente de que los nodos 
maliciosos dominen la red. Esto es debido a que si la probabilidad de mentir es 
alta, el informe de un malicioso va a diferir más frecuentemente del trusted node 
y por lo tanto más sencilla va a ser su detección. 
 
Para las simulaciones, se han vuelto a utilizar las probabilidades de detección y 
falsa alarma originales mientras que el umbral temporal viene definido por  
𝛽𝐻𝐷𝐶: 
 
 
𝛽𝐻𝐷𝐶 = 𝑃𝑓𝑎(1 − 𝑃𝑓𝑎) + 𝑃𝑑(1 − 𝑃𝑑) + 3√
𝑓(𝑃𝑓𝑎) + 𝑓(𝑃𝑑)
𝑤
  
 
Dónde  𝑓(𝑥) ≜ 𝑥(1 − 𝑥)(1 − 2𝑥 + 2𝑥2) y w equivale a la ventana temporal. 
 
(3.7) 
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Parámetro Descripción Valor 
N Número total de nodos secundarios 100 
H Número de nodos secundarios honestos 40-100 
M Número de nodos secundarios maliciosos 0-60 
l Umbral del centro de fusión N/2 
Pd Probabilidad de detección 0.9 
Pfa Probabilidad de falsa alarma 0.1 
Pl Probabilidad de mentir 0.7-1 
w Ventana temporal o time slot 15 
f Umbral para excluir nodos en un time slot 𝛽𝐻𝐷𝐶= 0.4776 
N’ Número total de nodos secundarios  tras 
un time slot. 
Variable 
H’ Número de nodos secundarios honestos 
tras un time slot. 
Variable 
M’ Número de nodos secundarios maliciosos 
tras un time slot. 
Variable 
 
Tabla 3.4 Método 4: Parámetros y valores utilizados en las simulaciones. 
 
 
Para las comparaciones entre el nodo de confianza y el resto de nodos se ha 
considerado que un nodo era malicioso si: 
 
 
𝑁º 𝑡𝑜𝑡𝑎𝑙 𝑖𝑛𝑓𝑜𝑟𝑚𝑒𝑠 𝑞𝑢𝑒 𝑑𝑖𝑓𝑖𝑒𝑟𝑒𝑛 𝑑𝑒𝑙 𝑡𝑟𝑢𝑠𝑡𝑒𝑑 𝑛𝑜𝑑𝑒
𝑤
> 𝛽𝐻𝐷𝐶 
 
(3.8) 
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Los resultados obtenidos han sido: 
 
 
 
 
Fig. 3.10 Método 3: Evolución del número de nodos maliciosos para Pl=0.7. 
 
 
Con Pl = 0.7 el mecanismo excluye a todos los maliciosos en 2-3 rondas. Se 
puede comprobar que el funcionamiento es muy parecido al caso 
correspondiente del método 1.  
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Fig. 3.11 Método 3: Evolución del número de nodos maliciosos para Pl=0.8. 
 
 
Se consigue reducir a 0 el número de nodos maliciosos tras un par de rondas. 
De nuevo la gráfica muestra unos valores muy parecidos al método 1. 
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Fig. 3.12 Método 3: Evolución del número de nodos maliciosos para Pl=0.9 y 
Pl=1. 
 
 
El buen funcionamiento del mecanismo queda reflejado cuando Pl = 0.9 y Pl = 1. 
Para ambos casos es capaz de excluir a todos los nodos maliciosos con tan sólo 
1 ronda. Cabe destacar, también, que no se ha excluido a ningún nodo honesto 
en ninguna de las simulaciones. 
  
A pesar de que este método es el más eficiente que el método 1 y 2, debe 
recordarse que requiere la existencia de un nodo de confianza. Aunque en un 
escenario real pueda garantizarse el cumplimiento de este requisito, debe 
tenerse en cuenta que el nodo de confianza puede, en algunas situaciones 
(debido a variaciones en el medio), tomar medidas que lleven a decisiones 
equivocadas de manera repetida y, en ese caso, excluir a nodos honestos de la 
red. 
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4. CONCLUSIONES Y LÍNEAS FUTURAS. 
 
La eficiencia en el uso del espectro de radiofrecuencia se podría ver mejorada si 
se aprovechasen las bandas bajo licencia cuando éstas se encuentran en 
desuso. Para ello, una posible solución es  el despliegue de redes de radio 
cognitiva o CRNs, formadas por dispositivos o nodos capaces de escuchar el 
medio y detectar qué bandas de frecuencia están libres y cuales están siendo 
usadas por sus usuarios legítimos o usuarios primarios. Dichos nodos participan 
de forma cooperativa en la monitorización del espectro, enviando un informe 
sobre el estado de cada uno de los posibles canales de transmisión a un nodo 
central que actúa como centro de fusión. En base a la información recogida, el 
centro de fusión toma una decisión con respecto a la existencia de usuarios 
primarios en las distintas frecuencias y escoge el mejor canal disponible para la 
operación de la CRN.  
 
Sin embargo, este mecanismo cooperativo es susceptible de sufrir ataques por 
parte de entidades maliciosas que pueden llegar a degradar el buen 
funcionamiento de las CRNs. 
 
En este trabajo se ha analizado  mediante simulación la repercusión que puede 
tener el ataque Bizantino sobre  una CRN. Este tipo de ataque tiene como 
objetivo la falsificación del informe original obtenido mediante el proceso de 
spectrum sensing. Los resultados obtenidos demuestran que, cuando los nodos 
maliciosos representan un alto porcentaje del total de nodos en la red, pueden 
llegar a cambiar la percepción de la realidad del escenario en el centro de fusión. 
Este hecho no sólo causa el mal funcionamiento de la red sino que puede privar 
del servicio a usuarios bajo licencia con el impacto económico que esto conlleva. 
Por lo tanto, es necesario que este tipo de redes estén previstas de mecanismos 
de detección de nodos maliciosos para que la efectividad de la monitorización 
cooperativa no se vea reducida. 
A lo largo de este proyecto se han evaluado tres mecanismos de protección 
frente al ataque bizantino. 
 
El primer método se basa en la  comparación de los informes de cada nodo con 
la decisión final del FC tras cada iteración.  Se ha podido observar que dicho 
mecanismo funciona correctamente cuando los nodos maliciosos no dominan la 
red. Cuando sucede lo contrario y, la probabilidad de mentir es alta, los nodos 
maliciosos consiguen superar el umbral de la mayoría y, por lo tanto, provocan 
que el FC realice una decisión final errónea basada en informes falsificados 
provocando que éste pueda clasificar a nodos como maliciosos cuando 
realmente son honestos. 
 
El segundo método consistía en comparar la frecuencia de aparición de los 
valores “0” y “1” entre los informes del trusted node y del resto de nodos. Este 
mecanismo no se ha podido evaluar bajo las mismas condiciones que el anterior 
puesto que no es efectivo  cuando Pd=0.9, Pfa=0.1 y que la probabilidad de 
encontrase en el estado H1 sea igual a la del estado H0. 
Para el caso de Pd=0.9, Pfa=0.2 y probablidad|H1 = 0.7, el método ha funcionado 
mejor  cuanto más alta era la probabilidad de mentir ya que este hecho provoca 
que la diferencia entre las ?̂?1 y ?̂?0 del trusted node y el resto de nodos sea mayor. 
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Aun así, el método no es del todo efectivo puesto que no ha sido capaz de excluir 
a todos los nodos maliciosos tras 6 rondas (90 time slots) 
 
El tercer mecanismo es el que presenta una mayor eficiencia. No sólo ha 
excluido a los nodos maliciosos en pocas rondas sino que lo ha hecho con mayor 
eficiencia en el caso en el que los maliciosos dominaban la red. Con 60 
maliciosos y Pl=0.9 o Pl=1 ha sido capaz de realizar la detección de todos los 
usuarios no honestos en tan sólo una ronda. Esto tiene sentido ya que este 
método compara los informes locales con los de un nodo de confianza que, con  
Pd=0.9 y Pfa=0.1, es muy poco probable que realice una medición errónea. 
La paradoja del método reside en la capacidad de estar seguro de que el nodo 
de confianza no ha sido comprometido. 
 
Para la evaluación de los tres métodos se ha usado una ventana temporal 
durante la cual se monitorizaban los informes de los nodos y, al final de la cual, 
se excluían a aquellos nodos sospechosos de ser maliciosos. En las 
simulaciones se ha fijado el valor de la ventana temporal a 15 ya que se ha 
considerado un tamaño de ventana ni muy pequeño ni muy grande (evitando así 
la situación de tener pocas iteraciones para considerar los informes como 
efectivos o la situación de esperar demasiado para excluir a los nodos maliciosos 
habiendo éstos afectado ya al funcionamiento de la red). Como línea futura sería 
interesante el poder realizar más simulaciones variando el parámetro de la 
ventana temporal y observando el funcionamiento de los métodos para los 
distintos valores de w. 
 
Otra posible línea futura es realizar un análisis más exhaustivo de los tres 
métodos variando la probabilidad de que exista primario o no. En este trabajo se 
ha considerado que las dos situaciones son equiprobables, pero resultaría 
interesante realizar simulaciones usando medidas reales de ocupación de 
frecuencia. 
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